CONTACTOS:

Para aprender mas sobre el Fraude Anticipado
del Honorario: www.ultrascan.nl/, o vea

United States Secret Service sitio Web, http://
www.secretservice.gov/criminal.shtmi

Comision Federal de Comercio: 1-877-FTC-HELP
(382-4357), or www.ftc.gov

Proteccion Del Fraude Del Fideicomiso:
https://www.escrowfraud.com/fic/index.asp
http://pages.ebay.con/help/confidece/
payment-escrow.html

http://www.westernunion.com/info/
fagSecurity.asp#faq6

Internet Crime Complaint Center : ic3.gov,
Vea también sus eslabones a los Esquemas
del Crimen del Internet en http://

www.ic3.gov/crimeschemes.aspx.

Servicio de Inspection Postal: 954-436-
7200, or http://www.usps.com/
postalinspectors/

Otros Sitios Web:

http://www.miamidade.gov/mdpd/
BureausDivisions/

Bureau_EconomicCrimes.asp

www.lookstoogoodtobetrue.com

RECOINOZCA
EL FRAUDE

Para solicitar una presentacion so-
bre el Fraude para su grupo o aso-
ciacion, comuniquese con el Burd
de Delitos Economicos del Departa-
mento de Policia de Miami-Dade:
ecbinfo@mdpd.com, 305-994-
1000.

Carlos Alvarez, Alcalde
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El Condado de Miami-Dade proporciona igual acceso y oportunidad de
empleo y servicios, y no discrimina por incapacidad. "La politica del
Condado de Miami-Dade se conforma con todos los requisitos del Acto

de Americanos con Incapacidades".
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VA ELFRALDE

El principio para su proteccion es reconocer los
metodos utilizados para ganar su confianza o
capitalizar en su deseo de logros financieros.
Solo mencionar “Con Game” (Juegos de Confi-
anza) ilustra la necesidad de ganar confianza
p— en las personas. Mediante
algunos esquemas que dan
E confianza estos fraudes
\ son realizados con gran
anonimidad, via Internet.
El proposito de este folleto, es educar a las
personas que el Departamento de Policia de
Miami-Dade sirve en un esfuerzo por pro-
tegerles de predatores economicos, localizados
por todo el mundo. Considerando que existe
gran abundancia de informacion en este y
otros topicos relacionados, se han identificado
recursos, con los cuales, ciudadanos preocupa-
dos pueden informarse mas por si mismos y
conservar esta informacion disponible y lista

para referencia en el futuro.

Si usted tiene cualquier pregunta referente a éstos
o a otras actividades fraudulentas (es decir el robo
de informacion de tarjetas de credito, de identitad,
esquemas de trabajar en casa, etc...), por favor
comuniquese con el Buré de Delitos Econémicos a
305-994-1000 o vea los sitios mencionados en

este folleto.

ESQUEMAs COMUNES .-/

UTILIZADOS PARA
TOMARLE SU DINERO
Usted es un Ganador!

® |ncluye cartas de Nigeria,
en las que indica que hay dinero que debe ser
movido fuera del pais y cartas de Canada, u
otros paises, indicando a quien las recibe, que
ha ganado una loteria, o un juego de la suerte.

®))
®)

® Se le pide que ofrezca informacion de su cuenta de banco o
que haga efectivo un cheque y devuelva una porcién del
dinero.

Las cartas continuaran recibiendose en aumento, via E-Malil, y
por supuesto con notificacion de ser un ganador de la loteria
extrajera, via Servicio Postal de Estados Unidos, incluyendo un
cheque para el ganador, para cubririmpuestos o gastos
administrativos.

El Problema: Esto se conoce como Fraude Anticipado del Hono-
rario. No hay dinero para ser movido, excepto el suyo propio. El
cheque del premio no tiene valor monetario alguno, y ya usted
ha enviado su dinero que ha ganado con gran esfuerzo.

La Respuesta: No deposite los cheques que le han mandado, (o
comuniquese con el Departamento de Policia que le corre-
sponde.

. Esquemas De Cheques

® Le piden una devolucion de dinero de un
pago excesivo hecho por cheque o les informan
que usted recibird una comision para cobrar
cheques de un negocio como posibilidad de empleo.

®E| Problema: El cheque no tiene valor y usted ya les ha enviado
su dinero.

La Respuesta: Si vende un articulo, no acepte cheques para
cantidades excedente del precio convenido. No utilice su
cuenta bancaria personal para estas transacciones.

Vendido Al Mejor Postor!

® Se les pide a los ganadores de subas-
tas en linea o compradores de mer-
cancia en linea a utilizar los servicios
alternativos del pago (es decir, com-
pafias de servicio del fideicomiso.)

El Problema: Se hacen los pagos y nunca se ha
recibido la mercancia.

La Repuesta: Utilice los servicios de pagos asociados
con el sitio Web (es decir Pay Pal). Evite servicios del
pago con los nombres del dominio que terminan en
.org, .biz, .cc, .info, 0 .US. , o servicios de transferen-
cia de dinero fuera del sitio Web.

Pescando Por Su Information

® Un E-mail se envia que dirige al recipi-
ente a un sitio Web fraudulento que
imita un sitio Web legitimo, general-

Image courtesy of

FowSuffworks.com. mente financiero o servicio del pago.

® F|sitio Web fraudulento se utiliza para capturar los
nimeros de cuenta, las contrasefias y otra informa-
cion personal.

®E| Problema: Las instituciones financieras y los servi-
cios de pago no envian tipicamente E-mail para
confirmar su cuenta. Ellos ya tienen esa informa-
cién. Su informacioén personal se utiliza para come-
ter robo de identidad y otros crimenes relacionados.

el a Respuesta: Entre a los sitios Web en el teclado
de su computadora del sitio Web (por ejemplo
www.paypal.com, o www.regions.com) en la barra
de la direccion usted mismo. No responda a las
peticiones no solicitadas por usted pidiendo su infor-
macion personal.



